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FPUT YOUR DATA IN ORBIT

Pydio réconcilie controle, conformité, sécurité et partage de fichiers avec
Pydio Cells !

Pydio est mort, vive Pydio Cells: I'éditeur francais réinvente le partage de
fichier pour I'entreprise avec une nouvelle architecture favorisant le controle
et une compliance RGPD pensée des le développement. Le partage de fichier

s’adapte a I’entreprise, a ses usages et a la réglementation européenne...
Paris le 16 mai 2018.

Pydio, la société a l'origine de la solution éponyme de partage de fichiers, dévoile une évolution majeure
de sa solution. Pydio Cells est construit sur une architecture entierement nouvelle, avec des
améliorations fondamentales en termes de convivialité et des fonctionnalités d'administration dédiées a
I'audit et a la conformité RGPD.

CONTROLE ET CONFORMITE POUR LES ADMINISTRATEURS DE DONNEES

Controle et application des politiques de sécurité

La fonctionnalité autour des politiques de sécurité a fait I'objet d'une mise a jour majeure, avec un
accent sur la simplicité, I'aspect pratique et le contréle :

Les administrateurs peuvent maintenant assigner des régles aux groupes et aux individus en fonction des
adresses IP, de I'emplacement, de I'heure et d'autres facteurs. A titre d'exemple, le personnel non cadre
peut avoir accés a des documents confidentiels, limités aux heures de bureau a partir de machines du
réseau de l'entreprise. Les politiques sont gérées a partir d'une interface claire construite a l'aide de
l'interface intuitive de Google Material Design.
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CONTEXTBASED ACLS

These policies are used ta dynamically provide read/wiite access to workspaces of nodes based on the request context and/or the node metadata. They are defined here and used in the
Aceess Control Panel of the users and roles.

[Example] Access allowed only during business hours A
Enable access to a workspace only certain days within pre-defined hours (1 rule)

§  Office hours rule example, allowing read/write § +

ADD NEW RULE DELETE POLICY

[Example] Complex ACL Policy

v
Sample Complex Policy for managing ACLs dynamically (3 rules)

[Example] Disable access based on IP -
Disable access to IPs outside of LAN (2 rules)

[Example] Limited Period -
Enables access to a workspace only for a given period (1 rule)

[Example] No access after a given date v

Disable access to a workspace after a given date (2 rules)

REST RESOURCES

These policies are protecting the REST APIs on a per-uri / per-method basis. They grant basic access to some specific APIs for public discovery, and a restriction access to many APIs to
make sure they are accessed only by frontend application. You should generallynot touch these unless you know exactly what you do.

De méme, l'accés aux

métadonnées des fichiers et I'acces aux APl (pour les systemes, applications et

services externes) sont contrdlés par les mémes politiques générales de sécurité. Et avec les droits
d'acces " refusés par défaut ", les administrateurs peuvent étre slrs que les politiques sont appliquées.

Registres et rapports dédiés au RGPD
Avec l'introduction imminente de la réglementation générale sur la protection des données (RGPD),
I'interface administrateur de Pydio Enterprise a été largement redéveloppée pour offrir clarté et

controle, et simplifier la tache de gestion des données pour la conformité.

admin

Group: /
event date
5/8/2018, 2:41:28 PM

Update user 29b15b86-4877-11e8-982b-
000d3a3894d0

pydio.rest.user

nection ip

conn
85.171.134.113

iser agent

1 Mozillas5.0 (Macintosh; Intel Mac 0S X 10_12_6)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/66.0.3359.139 Safari/537.36

protocol

HTTP/1.1



Pydio Cells dispose désormais de journaux conformes a la RGPD (séparés des journaux du systeme),
donnant aux administrateurs un acces rapide et sans encombre a toutes les données pertinentes pour la
réglementation et l'audit de la protection des données. Ces journaux peuvent étre filtrés et exportés
sous forme de fichiers XLS/CSV pour les rapports externes.

Améliorations administratives supplémentaires

Une nouvelle interface d'intégration LDAP puissante permet aux administrateurs de filtrer et de mapper
les bases de données LDAP existantes aux attributs de Pydio, offrant un contrble clair pour une
correspondance précise des schémas. Cela permet d'obtenir une solution rapide et pratique lors de la
phase d'importation des données LDAP, garantissant que les incohérences inévitables et les cas de coin
sont traités a la source.

La version des documents est maintenant contrélée nativement dans Pydio avec une représentation
graphique intuitive pour configurer les périodes de conservation. Cela permet aux administrateurs de
définir des politiques claires pour la conservation des fichiers et des versions au fil du temps et de
minimiser le gaspillage inutile de la capacité de stockage.
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Pydio Cells offre également le chiffrement des fichiers au sein de I'application, sans avoir besoin de faire
confiance au stockage sous-jacent. Les administrateurs peuvent exporter et importer des clés de
chiffrement a I'aide d'une fonction dédiée protégée par mot de passe.

Dans le cadre de la nouvelle architecture de microservice, l'interface d'administration inclura une vue
d'ensemble granulaire de tous les services fonctionnant dans Pydio. Les administrateurs de données
peuvent maintenant voir la charge sur chaque service, surveiller la performance des applications, alerter
les développeurs de problemes de capacité imminents et méme prendre en charge des taches simples de
redémarrage.

La fonction "Workspace" a été séparée des sources de données, permettant aux administrateurs de
créer des espaces de travail a partir de différentes branches de I'arbre de fichiers sous-jacent et des
dossiers stockés a différents endroits dans I'arbre.



Les chemins de modeles permettent de créer des régles simples pour stocker les données de différents
utilisateurs sur différents supports physiques (sharding).

"CELLULES" LA NOUVELLE EXPERIENCE DE L'UTILISATEUR FINAL

Pydio Cells offre le partage de fichiers et la collaboration, d'une maniére plus familiere, confortable et
intuitive pour les utilisateurs d'applications collaboratives modernes. Il permet aux utilisateurs de
décider comment partager des fichiers et des informations, en fonction de la connaissance de leurs
propres équipes, des flux de travail et des modeles de travail. Cette liberté de I'utilisateur final permet
également la création des espaces de travail sans gaspiller le temps des administrateurs surchargés.

Les utilisateurs finaux peuvent désormais créer leurs propres "Cellules" flexibles : combiner des fichiers
et des dossiers a partir de n'importe quel endroit. Les cellules fournissent un espace de collaboration
sur les documents, qui peut étre basé sur des équipes, des projets ou tout autre sujet défini par
l'utilisateur. Le concept Cells sera familier aux travailleurs modernes habitués a collaborer sur des
"channels" au sein d'applications de chat de groupe populaires.
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Les cellules peuvent étre partagées en interne ou en externe a |'organisation, les utilisateurs pouvant
ajouter de nouveaux individus et groupes a la cellule. La messagerie instantanée a l'intérieur de chaque
cellule, puis fournit un canal ciblé pour la communication de groupe autour du theme.

« Pydio Cells est I'évolution naturelle du logiciel de partage de fichiers, permettant aux utilisateurs de
collaborer de maniere plus efficace et naturelle. Il permet aux utilisateurs de partager et de travailler sur
des fichiers, et de communiquer entre eux en fonction de leurs propres méthodes de travail », explique
David Gillard, Directeur Général de Pydio. « Les structures d'organisation du systeme de fichiers



n'entravent plus l'efficacité du flux de travail et ce sont les modéles de travail des utilisateurs qui
définissent les cellules. »

En plus de l'introduction de Cells, la nouvelle version conserve l'interface utilisateur familiere de Pydio,
offrant ces nouvelles options puissantes de partage et de communication comme des fonctions intuitives
qui sont naturelles pour les utilisateurs existants de Pydio.

Workspaces My Workspaces
Workspaces are top-level folders helping you
organize your data. They may be accessed

only by you, or shared accross many people.
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La nouvelle liberté et flexibilité des utilisateurs finaux de Pydio est également tempérée par la nécessité
d'appliquer les politiques de I'entreprise. Les propriétaires de cellules peuvent définir leurs propres
droits de lecture et d'écriture pour chaque utilisateur ou groupe d'utilisateurs individuels, donnant
méme accés a la cellule a des utilisateurs extérieurs a I'organisation. Cependant, la politique de sécurité
de l'entreprise, définie par le biais de la nouvelle interface d'administration, a la priorité, assurant ainsi
un contréle global des informations sensibles au niveau de I'entreprise.

Disponibilité et tarifs
Pydio Cells est disponible le 17 mai 2018.

Les utilisateurs de Pydio 8 bénéficieront d'un support jusqu'a 2020 et d’un outil de migration vers Pydio
Cells d'ici la fin de I'année.

Les tarifs sous forme d’abonnement commencent a partir de 2480 euros HT par an pour 50 utilisateurs

A propos de Pydio



Pydio est un logiciel de partage de fichiers Open Source congu pour les besoins de collaboration et de
sécurité des Entreprises. Traduit dans 27 langues et avec plus d’un million de téléchargements a ce jour,
il est parmi les plus utilisés au monde. Détenu par ses fondateurs, Pydio offre un compromis équilibré
entre les besoins des entreprises clientes et I'esprit collaboratif de I'open source. Commercialisée dans
25 pays, de Cupertino a Singapour, la solution Pydio est utilisée par de grandes marques telles que
Nikon, Crédit Agricole, Dexia... mais aussi par des établissements d’enseignement et des organismes
publics tels que I’Université de Cambridge au Royaume-Uni ou ’ADEME en France.

Contact Presse

Georges-Antoine Gary — 06 12 13 86 88 — gagparis@gmail.com
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